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Ist offene oder geschlossene K1 besser?

Donald Trump und Xt Jinping vertreten zwet gegensiitzliche Ansditze

MALIN HUNZIKER, LEONID LEIVA ARIOSA,
ROLAND SHAW

Wenn sich an diesem Donnerstag
Donald Trump und Xi Jinping in
Washington zu Gesprachen treffen, wird
es hochstwahrscheinlich auch um KI
gehen. Diese rast voran, bald soll sie
sich laut den KI-Firmen selbst weiter-
entwickeln — und konnte ausser Kon-
trolle geraten. Darum fordern KI-For-
scher derzeit eine Verlangsamung des
Tempos und Regeln. Regeln, die aber
nur dann etwas bringen, wenn sich die
beiden KI-Grossméichte daran halten:
die USA und China.

US-Prisident Trump wischte die Be-
denken der KI- Forscher beiseite mit der
Begriindung, den Vorsprung gegeniiber
China im Wettlauf um die stirkste KI
nicht gefidhrden zu wollen. «Whoever
wins Al, wins», sagte er vergangene
Woche. Dario Amodei, der Chef der
KI-Firma Anthropic, hatte in einem
Essay kurz zuvor ausgebreitet, weshalb
die USA nur so weit verlangsamen soll-
ten, wie sie den Vorsprung vor China
wahren konnten. In China kam das nicht
gut an. Panikmache, Konfrontationen
und riicksichtsloser Wettbewerb wiirden
den Prozess der globalen KI-Gover-
nance nur behindern, sagte ein Sprecher
des chinesischen Aussendepartements
gemdiss Reuters am Montag.

Die Grundsatzfrage

Der Wettbewerb zwischen den USA und
China ist verhértet. Die beiden Méchte
setzen auf unterschiedliche Strategien.
Wihrend Anthropic und Open Al die
stiarksten Modelle unter Verschluss hal-
ten und selektiv tiber Fortschritte kom-
munizieren, tun Chinas KI-Firmen das
Gegenteil: Sie veroffentlichen die Para-
meter hinter den Modellen im Internet,
wo jeder sie herunterladen und auf dem
PC oder dem Server betreiben kann.
Damit bringen sie die amerikanischen
Firmen in Bedréngnis.

Das wirft die Grundsatzfrage auf: Ist
es sicherer, KI-Modelle bei einigen
wenigen Unternehmen verschlossen zu
halten oder sie fiir alle herunterladbar
online zu stellen?

Wie verandert offene Kl die Wirtschaft?
Offene KI-Modelle lassen sich anhand
ihres Offenheitsgrads klassifizieren. Bei
sogenannten Open-Weight-Modellen
sind nur die Parameter offengelegt, die
die Funktionsweise des Modells bestim-
men. Bei Open-Source-Modellen sind
auch Trainingsdaten und -code einsehbar.

Die meisten chinesischen KI-Modelle
sind Open Weight, verbergen also ihre
Trainingsdaten, in denen auch die politi-
schen Ansichten des chinesischen Staats
stecken. Dennoch nimmt die Nutzung
chinesischer Modelle zu. Daten der
Plattform Open Router, die von Firmen-
kunden genutzt wird, zeigen: Von den
zehn meistgenutzten offenen KI-Model-
len sind acht chinesisch. Auf der Platt-
form Hugging Face werden chinesische
Modelle am héufigsten heruntergeladen.
Immer mehr Firmen aus den USA oder
Europa nutzen chinesische Modelle, dar-
unter etwa Airbnb oder Coinbase. Und
auch in der Schweiz arbeiten einige Fir-
men mit offenen chinesischen Modellen.

Sind offene KI-Modelle glinstiger?
«Fiir viele KMU sind die grossen ge-
schlossenen KI-Modelle, die man nach
Token, also nach generierter Texteinheit,
bezahlt, zu teuer», sagt Georg von Krogh,
Professor fiir strategische Innovation an
der ETH Ziirich. Er forscht zu Open-
Source-Software und -KI und beobach-
tet, dass sich gerade etwas verédndert.

Von Krogh geht davon aus, dass Kun-
den in Zukunft von den grossen geschlos-
senen KI-Anbietern wie Open Al oder
Anthropic vermehrt zu offenen Model-
len wechseln werden. Diese seien zwar
immer noch etwas weniger leistungsfahig
als die Topmodelle wie Claude, Chat-
GPT oder Gemini, jedoch giinstiger und
liessen sich bedarfsgerecht anpassen.

Im Gegensatz zu den geschlossenen
amerikanischen Alternativen kann man

Die bei Open Router am haufigsten verwendeten KI-Modelle sind offen und stammen aus China
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Die Daten beziehen sich auf den Zeitraum vom 25. August bis zum 23. September 2026.

QUELLE: OPEN ROUTER

offene KI-Modelle meist gratis herunter-
laden, lokal betreiben und auf bestimmte
Anwendungen zuschneiden. Werden sie
abgetrennt vom Internet betrieben, ver-
hindert das laut von Krogh theoretisch
auch einen Datenabfluss nach aussen.
Zudem mache es einen unabhéngig von
den Launen der grossen KI-Firmen und
den USA, die neue Modelle zuriickhal-
ten konnten.

Das Al Security Institute (AISI) des
britischen Technologieministeriums hat
die Kosten der Anwendung von ge-
schlossenen und offenen KI-Modellen
untersucht. Ein Cybersicherheits-Test-
durchlauf, bei dem 100 Millionen Token
verbraucht wurden, kostete mit Anthro-
pic-Modellen ungefihr 85 Dollar, mit
den chinesischen Modellen GLM-5.2
und Deepseek etwa 46 Dollar bezie-
hungsweise 1.19 Dollar.

Wie aufwendig ist es, offene Kl fur
eigene Bediirfnisse anzupassen?
Offene KI-Modelle verbrauchen wie
ihre geschlossenen Alternativen teure
Rechenleistung. Die besten KI-Chips
kosten mehrere zehntausend Franken;
fiir den stabilen Betrieb eines grossen
Modells benotigt man mehrere davon.
Die offenen Modelle aufzusetzen und
anzupassen, erfordert zudem Expertise,
die nicht jede Firma mitbringt.
Dennoch konne sich offene und lokal
betriebene KI fiir Firmen rechnen, sagt
Matthias Stiirmer, der an der Berner
Fachhochschule zu KI und Open-Source-
Software forscht. «<Wenn der Daten-
schutz wichtig ist und die Abhingigkeit
von ausldndischen Firmen niedrig sein
soll, ist dies sogar der einzige Weg.»
Manche Firmen haben lidngst ihr Ge-
schift auf den offenen Modellen aufge-
baut. So etwa die Software- und Bera-
tungsfirma BBV Software Services AG.
Die Schweizer Firma hat eine Reihe
offener KI-Modelle heruntergeladen,
darunter die chinesischen Modelle
Deepseek, Qwen oder GLM, und bietet
darauf aufbauend fertige Losungen an.

Wann bergen offene Kl-Modelle
Sicherheitsrisiken?
Kritiker warnen: Wenn offene Modelle
an die Cyberfihigkeiten der geschlosse-
nen Spitzenmodelle herankommen, kon-
nen Hacker damit grossen Schaden an-
richten. «Nach der Veroffentlichung
eines offenen Modells kann der Ent-
wickler weder dessen Nutzung iiberwa-
chen noch Sicherheitsupdates durch-
setzen oder heruntergeladene Kopien
zuriickrufen», sagt der KI-Forscher
Samuel Simko von der ETH Ziirich.
Forscher haben gezeigt, dass es ein
Leichtes ist, aus den offenen Modellen
eingebaute Sicherheitsschranken zu ent-
fernen. «Jedes Mal, wenn ein neues offe-
nes Modell veroffentlicht wird, gibt es
binnen weniger Stunden eine unzensierte
Version davon im Internet, die keine An-
weisungen zuriickweist», sagt Simko. Auf

Github, einer Plattform zum Teilen von
offenem Code, konne man sich Anleitun-
gen holen, um Open-Weight-Modelle
von Sicherheitsschranken zu befreien.

Die Firma Abliteration.ai verdient
damit bereits Geld. Sie stellt gegen Be-
zahlung Versionen von chinesischen
Open-Weight-Modellen bereit, die auch
offensives Hacking unterstiitzen. Dahin-
ter steckt eine zweischneidige Logik:
Wirksame Cyberabwehr bedingt, dass
man die eigenen I'T-Systeme bei internen
Tests angreift. So entdeckt man Sicher-
heitsliicken und die Strategien, mit
denen Hacker die Schwachstellen aus-
niitzen konnten. Abliteration begriindet
ihr umstrittenes Geschiftsmodell denn
auch damit, dass es den IT-Sicherheits-
Leuten die Arbeit erleichtere.

Die geschlossenen Modelle der fiih-
renden amerikanischen Firmen verwei-
gern hingegen strikt Antworten auf Fra-
gen zur Cybersicherheit. Das hat sich bei
den Angriffen auf die KI-Plattform
Hugging Face durch KI-Agenten von
Open Al im Juli als Nachteil erwiesen.
Den Hugging-Face-Ingenieuren blieb
nichts anderes iibrig, als sich mit
GLM-5.2, einem chinesischen offenen
Modell, zu verteidigen.

Hinzu kommt, dass auch geschlossene
Modelle missbraucht werden konnen.
Anthropic selbst berichtete vor kurzem,
wie Nutzer seiner Modelle in Léndern
wie China, Russland und Jemen damit
Waffen entwickelten. Den Nutzern sei es
trotz Bemithungen vonseiten Anthropics
gelungen, Sperren zu umgehen und die
Chatbots zur Hilfeleistung zu bringen.

Der ETH-Forscher Simko ist der Mei-
nung, dass offene Modelle trotzdem gros-
sere Sicherheitsrisiken bérgen als ge-
schlossene Modelle mit vergleichbaren
Fahigkeiten. «Es ist einfacher, offene
Modelle zu missbrauchen», sagt er.

Wie gross sind Risiken durch Desinfor-
mation und Hintertiiren?

Bei chinesischen Open-Weight-Model-
len sind zudem politische Verzerrungen
bekannt. In China schreibt das Gesetz
vor, dass einheimische KI-Modelle die
Ansichten der Kommunistischen Partei
wiedergeben miissten. Diese politischen
Botschaften sind in den geheim gehalte-
nen Trainingsdaten versteckt.

Laut Petar Tsankov, CEO des Schwei-
zer KI-Startups Lattice Flow, ist das ein
losbares Problem. Die Indoktrinierung
lasse sich durch Tests erkennen und
durch nachtrigliche «Umschulung» der
Chatbots entfernen. Diese Dienstleistung
bietet Lattice Flow seinen Kunden an.

Andere Befiirchtungen betreffen
die Moglichkeit, dass Open-Weight-
Modelle Hintertiiren enthalten. So
nennt man versteckte Anweisungen, die
durch geheime Trigger-Worter ausgelost
werden konnen. Dadurch konnen Chat-
bots dazu gebracht werden, Daten zu
leaken oder in ihnen versteckten schad-
lichen Code auszufiihren.
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«Hintertiiren sind
wesentlich schwieriger
auszumachen

und zu beseitigen

als politische
Propaganda.»

Petar Tsankov
CEO des Schweizer Kl-Startups
Lattice Flow

Hintertiiren seien bereits nachgewie-
sen worden, schrieb eine Sprecherin des
deutschen KI-Startups Aleph Alpha im
Juli auf Anfrage. Hintertiiren seien
wesentlich schwieriger auszumachen
und zu beseitigen als politische Propa-
ganda, sagt Petar Tsankov von Lattice
Flow. Sie bleiben immer ein Risiko,
wenn die Details des Trainingsprozesses
hinter einem KI-Modell nicht offen-
gelegt werden. Zwar kann Datenabfluss
durch eine Hintertiir verhindert wer-
den, wenn man das Modell ohne Zu-
gang zum Internet betreibt. Aber eine
Hintertiir, die schiddlichen Code akti-
viert, kann auch ohne Internetzugang
ein Risiko darstellen.

Wie offene Kl die Strategien von
China und den USA pragt

Die vielen offenen, giinstigeren KI-
Modelle, deren chinesische Varianten
auch von Staatsgeldern gestiitzt sind,
senken die Markteintrittshiirden fiir
K1, iiben Druck auf den Preis aus und
verstarken den Wettbewerb. Beziiglich
Leistungsfahigkeit hinken sie zwar
immer einen Schritt hinter den besten
Modellen von Anthropic oder Open
Al her, doch die Liicke wird immer
kleiner, wie eine Untersuchung des
AISI vom britischen Technologieminis-
terium zeigt.

Das bedroht die Vormachtstellung
der amerikanischen KI-Firmen, die Mil-
liarden in die Weiterentwicklung von KI
investieren und auf entsprechende Ein-
nahmen angewiesen sind. Auf den Hoff-
nungen in KI fusst nicht zuletzt das
Wirtschaftswachstum der USA.

Es gibt kein Entrinnen

Kéme es nun tatsédchlich zu einer ein-
seitigen Verlangsamung der KI-Ent-
wicklung bei den Topfirmen, konnte
das den chinesischen Firmen Zeit ver-
schaffen aufzuholen. Doch China hat
mit eigenen Einschréankungen zu kamp-
fen. Das Land hat keinen Zugang zu
den besten KI-Chips von Nvidia. Ge-
miss Schétzungen des Recherche-Insti-
tuts Epoch AT verfiigt es insgesamt nur
etwa iiber einen Fiinftel der Rechen-
leistung der USA. Aus diesem Grund
sollen chinesische Firmen ihre Modelle
mit amerikanischen Modellen trainiert
haben, was deutlich weniger Rechen-
leistung braucht; ein Prozess, der sich
Destillation nennt.

Das wiirde bedeuten, dass Chinas
Fortschritt bei KI Stand heute vom
Fortschritt der USA abhingig ist. Der
China-Experte und Buchautor Matt
Sheehan beschreibt zur Erkldarung der
Situation in einem Podcast ein Meme:
Ein Speedboat zieht einen Wakesurfer
an einem Seil hinter sich her. Die Leute
auf dem Boot sagten: «Der ist ja so nah
dran, wir miissen schneller fahren.»
Ohne zu merken, dass sie es ja sind, die
den Surfer ziehen.
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